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简介 

 

Aiops (Artificial Intelligence Operation System) 人工智能运维系统，产品宗旨是利用可视化WEB页
面进行产品部署以及管理工作，减轻管理员的工作量，提高工作效率。  同时利用AI技术，实现智
能运维管理，智能分析优化等工作。 

Aiops 包含  核心组件(web UI,数据库等产品安装包,工具包)  和  辅助组件(监控报警,日志分析等)  ,辅助组件占
用资源较多。 

功能 

架构图：自动/手动生成产品架构图。 

主机管理：只需要配置一次密钥即可接入，自动安装node_exporter监控终端和filebeat日志收集
终端

产品中心：旗下产品可视化安装部署 

数据库管理：管理已安装的数据库，包括启动停止，主从编组，主从切换，慢日志/事务/锁等
管理

集群管理：管理集群高可用，关联数据库编组 

工具箱：各种辅助工具，例如数据导入，TPCC性能测试，数据库分析等等 

监控中心：主机/数据库/集群等时实监控，监控报警等配置管理 

• 

• 

• 

• 

• 

• 

• 

5 简介



日志中心：主机/数据库/集群等日志收集并可视化展示 

任务中心：产品安装/工具箱等任务执行时的记录日志 

系统管理：本系统许可和数据库管理 

• 

• 

• 
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下载 

联系业务代表获取 服务编码  

核心组件下载链接 http://download.unvdb.com/您的服务编码/Aiops.tar.gz 

辅助组件下载链接 http://download.unvdb.com/您的服务编码/docker-image.tar.gz 

下载完成后复制到目标服务器(支持x86_64/aarch64  CPU架构,Linux操作系统)进行解压安装等后续
步骤。

下载链接在您收到服务编码后的 48小时  内有效，如需重新下载请联系业务代表。 
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安装 

本节描述Aiops的安装,在安装之前请确保已下载安装包。 

服务器资源要求

说明 CPU 内存
磁盘
SSD 操作系统 组件 

最小
配置 

2核 4GB 50GB Centos7,openEuler,麒麟,统
信,Ubuntu 

aiops核心组件 

推荐
配置 

16

核 

32GB 500GB Centos7,openEuler,麒麟,统
信,Ubuntu 

aiops核心组件,日志分析/

监控报警等辅助组件 

准备数据目录 

mkdir /data/workdir
chmod 755 /data/workdir
tar zxf /data/download/Aiops.tar.gz -C /data/workdir/
tar zxf /data/download/docker-image.tar.gz -C /data/workdir/

安装 

cd /data/workdir/
./install.sh -h
Usage:
install.sh -s SN -i IP -p SSHPORT [-h help]
Description:
-s, Service Number 服务编码.
-i, 本机业务ip.不可以用127.0.0.1
-p, 本机ssh端口.

./install.sh -s xxxxxxxx -i 192.168.2.30 -p 22
    inet 192.168.2.30/24 brd 192.168.2.255 scope global secondary no
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prefixroute eth0
服务编码:xxxxxxxx 业务IP:192.168.2.30 SSHPORT:22
工作目录:/data/workdir 架构:x86_64
准备docker环境
......
Docker version 18.06.3-ce, build d7080c1
部署核心组件
......
系统地址 http://192.168.2.30:80 管理员 admin 初始密码 xxx

如安装失败会在此处输入错误信息

初始数据库成功: {'192.168.2.30': {'ok': 17, 'changed': 14, 'unreachab
le': 0, 'skipped': 0, 'failed': 0}}
数据库地址 192.168.2.30:5677 账号 unvdb 初始密码 xxxxxx
......
部署辅助组件
......

部署完成后可以通过docker ps查看运行状态。 

docker ps -a --format "{{.Names}}" 
filebeat
kibana01
es01
prometheus
alertmanager
elastalert
grafana
Aiops
Aiops-worker
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根据屏幕输出地址账号密码即可打开aiops页面

 

至此，您已经完成了安装步骤，接下来可以通过aiops平台管理主机和数据库等产品。 

aiops提供了一个单机版的数据库，您可以直接使用，账号密码信息参考屏幕输出。

服务启停 

systemctl start|stop|restart unvdb5677
#数据库启动停止

cd /data/workdir
/data/workdir/data/public_soft/docker-compose-linux_x86_64 -f
docker-compose.yml down|up -d|restart|stop
#核心组件启动停止

/data/workdir/data/public_soft/docker-compose-linux_x86_64 -f /data/
workdir/data/public_soft/docker-compose.yml down|up -d|restart|stop
#辅助组件启动停止

其它事项 

需要关闭selinux 

安装wget和tar命令 

如需使用集群高可用,需要准备一个浮动IP 

• 

• 

• 
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防火墙策略

需要允许以下策略 

ID 来源 目标 端口TCP(默认) 

端口
UDP(默
认) 说明 

1 aiops节点 所有被管
节点 

22 - 允许aiops使用ssh

密钥连接所有节点

2 aiops节点 所有被管
节点 

9100 - 服务器监控 

3 aiops节点 数据库节
点 

9190 - 数据库监控 

4 aiops节点 集群节点 9719 - 集群监控 

5 所有数据库节点 Aiops 5677 - Aiops 数据库 

6 用户定义 Aiops 80,5601,3000 - Aiops WEB服务和
辅助组件 

7 用户定义,aiops

节点,集群节点 

所有数据
库节点 

用户定义(5678) - 数据库服务 

8 用户定义,aiops

节点 

所有集群
节点 

用户定义(9999) - 集群服务 

9 集群节点 集群节点 9999,9898,9000,7788 9694 集群高可用相关 

10 所有被管节点 aiops节
点 

9200 日志收集服务 

目录结构 

.
├── app_x86_64 #核心程序
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├── data #数据目录
│   ├── appdb #aiops数据库目录
...
│   ├── software #软件安装包
...
│   └── tool #工具依赖包
├── docker-compose.yml #核心启动文件
├── install.sh #初始化安装脚本
└── log #aiops日志目录
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主机管理 

将被控主机添加到管理系统,用于安装产品时指定主机. 

 

推荐关闭ssh服务的DNS提高速度 

vi /etc/ssh/sshd_config 设置 UseDNS no  ，并重启ssh服务。 

操作步骤 

关闭selinux,同时检查主机是否有tar命令 

第一步 配置密钥认证 

第二步 添加主机 

其它说明 

添加主机时会自动在被按端配置 node_exporter 和 filebeat 服务,用于监控和日志收集 

如果不需要可以通过systemctl手动停止相关服务组件. 

systemctl stop node_exporter
systemctl stop filebeat

• 

• 

• 
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产品中心 

通过此功能可以快速安装部署九有旗下部分产品. 
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TX数据库 

 

点击 “TX数据库” 安装按钮,弹出安装选项

选择主机 此主机是在主机管理页面中所添加的主机

选择编组  可以在数据库管理页面中对编组进行管理.同一编组内的数据库自动维护1主多从关系,

不同编组之间的数据库实例互不影响. 

• 

• 
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故障转移权重权重越高越优先被选为主节点,设置为0表示为备节点,不会被选为主 

同步复制权 当设置为false时表示此节点为异步复制,不参与同步复制 

全量备份周期(空则不开启) 开启后会自动配置cront计划任务执行数据备份操作 

其它说明 

安装过程会自动在主机端执行以下操作 

创建unvdb用户,家目录为指定的目录 

配置unvdb密钥登录 

安装数据库到指定目录

根据资源情况自动调整配置文件

配置udb_exporter监控程序 

注册数据库服务并启动服务 

• 

• 

• 

• 

• 

• 

• 

• 

• 
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cluster 

cluster和数据库关联,实现负载均衡和读写分离.  可以配置多个cluster节点,配置虚拟浮动IP实现高可
用. 

 

点击 “cluster” 安装按钮,弹出安装选项

选择主机 此主机是在主机管理页面中所添加的主机

绑定编组 只能绑定数据库实例数大于1的编组. 

其它说明 

安装过程会自动在主机端执行以下操作 

创建unvdb用户,家目录为指定的目录 

配置unvdb密钥登录 

安装数据库到指定目录

配置udbc_exporter监控程序

• 

• 

• 

• 

• 

• 
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注册数据库服务并启动服务 • 
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数据库管理

此功能可以实现对数据库和管理, 比如 

启动停止,主从切换,故障转移,事务管理,会话管理,锁管理,配置参数修改,更新许可等 

从业务角度对数据库进行编组 

 

说明 

对关键语义进行说明 

 

• 

• 
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编组管理 

 

将数据库实例进行编组，同一编组内的实例自动维护主从关系

编组实例管理 

对数据库实例管理控制 

主从切换 

密码重置 

启动停止 

慢sql时间和日志级别配置 

移除实例 

 

• 

• 

• 

• 

• 
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通过详细信息可以实现以下功能 

会话管理 

慢日志管理 

锁管理 

事务管理 

 

参数修改 

 

不正确的参数可能会导致数据库启动失败，建议您通过配置文件的方式进行修改

• 

• 

• 

• 

• 
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集群管理 

本节藐视集群的安装，配置等操作

安装 

注意  安装之前需要先安装好数据库节点

 

进入产品中心–产品安装页面，选择cluster安装 
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点击安装 
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配置 

 

进入集群管理页面，对集群进行管理 

集群管理页面需要远程连接到目标主机获取信息，加载稍慢。
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配置高可用IP 

当安装好多个集群节点时，可以配置一个浮动IP实现高可用。 

 

至少选择2个节点，分别输入节点对应的网络接口名称和高可用IP 
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进入任务中心检查配置结果 
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再次进行集群管理页面，查看主备状态 

 

编组信息 

编组信息显示出集群节点后端的真实数据库实例主从状态  注意  当添加/删除数据库后，需要手动
同步编组数据库实例 
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更多操作 

修改集群名称  集群安装时，名称默认会添加ip最后一位作为后缀

 

删除集群  删除集群不会删除主机的数据。如有需要可以手动执行
systemctl stop unvdbcluster9999  并手动删除安装目录

 

• 

• 
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工具箱 

提供了数据迁移，性能测试等各种工具。  进入工具箱页面，在工具列表内运行，运行结果在下方
历史记录处显示。  运行结束后，在响应结果中查看执行详细信息。

 

数据导入 

从MySQL,MS  SQL,Oracle,SQLite,PostgreSQL,IBB  ixf,b3文件,dbf文件,csv文件,固定格式的文件  导入到
udb。 
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在工具箱页面中，运行数据导入，根据页面提示输入源端账号信息和目标端账号信息，执行  即
可。 

 

TPC-C标准测试 

测试数据库 OLTP 事务并发执行能力 

在工具箱页面中，运行TPC-C标准测试，根据页面提示输入目标账号信息，执行 即可。

 

刷新页面，等待任务执行完成，点击查看详情可显示执行结果。 
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Mysql同步到udb 

从MySQL同步到udb，支持全量和增量迁移。 

注意: 同步迁移仅支持有主键的表

在工具箱页面中，运行Mysql同步到udb，根据页面提示输入源端账号信息和目标端账号信息，执
行 即可。 
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更多操作 

准备数据 
源端mysql开启binlog 

  binlog_format= ROW
  binlog_row_image=FULL
  log-bin = mysql-bin
  server-id = 1
  expire_logs_days = 10

源端mysql创建同步账号 

  CREATE USER rep ;
  SET PASSWORD FOR rep=PASSWORD('rep');
  GRANT ALL ON test.* TO 'rep';
  GRANT RELOAD ON *.* to 'rep';
  GRANT REPLICATION CLIENT ON *.* to 'rep';
  GRANT REPLICATION SLAVE ON *.* to 'rep';
  FLUSH PRIVILEGES;

目标端创建用户和数据库

  CREATE USER test WITH PASSWORD 'testpwd';
  CREATE DATABASE test WITH OWNER test;

33 工具箱



准备配置文件 
准备 /dir/sample.yml 配置文件，内容如下

  ---
  # global settings
  pid_dir: '/tmp/'
  log_dir: '/tmp/'
  log_dest: file
  log_level: info
  log_days_keep: 10
  rollbar_key: ''
  rollbar_env: ''

  # type_override allows the user to override the default type 
conversion
  # into a different one.

  type_override:
    "tinyint(1)":
      override_to: boolean
      override_tables:
        - "*"

  # unvdb  destination connection
  pg_conn:
    host: "目标数据库IP"
    port: "目标数据库端口"
    user: "目标数据库用户"
    password: "目标数据库密码"
    database: "目标数据库名称"
    #目标数据库配置
    charset: "utf8"

  sources:
    mysql:
      db_conn:
        host: "源数据库IP"
        port: "源数据库端口"
        user: "源数据库用户"
        password: "源数据库密码"
        charset: 'utf8'
        connect_timeout: 10
      schema_mappings:
        源数据库名称: 目标数据库模式名比如public
      limit_tables:
      #只包含以下表
        # - test.a
      skip_tables:
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      #排除以下表
        # - test.b
      grant_select_to:
        - usr_readonly
      lock_timeout: "120s"
      my_server_id: 100
      replica_batch_size: 10000
      replay_max_rows: 10000
      batch_retention: '1 day'
      copy_max_memory: "300M"
      copy_mode: 'file'
      out_dir: /tmp
      sleep_loop: 1
      on_error_replay: continue
      #出错时继续，如不开启可能导致时实同步失败
      on_error_read: continue
      auto_maintenance: "disabled"
      gtid_enable: false
      type: mysql
      skip_events:
        insert:
        #跳过以下表的插入事件
          # - test.d
        delete:
        #跳过以下表的删除事件
          # - test.e
        update:
        #跳过以下表的更新事件
          # - test.f
      keep_existing_schema: No

启动容器 

docker run -it --name chameleon -v /dir/sample.yml:/home/unvdb/.pg_chameleon/configuration/
sample.yml chameleon /bin/bash  

创建迁移任务 

chameleon create_replica_schema --config sample --debug

添加源端数据库

chameleon add_source --config sample --source mysql --debug

启动全量迁移,此时将进行全量数据迁移 

chameleon init_replica --config sample --source mysql --debug  

查看任务状态 
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chameleon show_status --source mysql --config sample --debug  

开启持续同步,开启debug时会在前台运行 

chameleon start_replica --config sample --source mysql --debug  

停止同步 

chameleon stop_replica --config sample --source mysql  

删除同步记录 

chameleon detach_replica --config sample --source mysql

删除任务 

chameleon drop_replica_schema --config sample  

其它操作命令 

目标故障时恢复同步任务

chameleon enable_replica --source mysql --config sample --debug

当目标故障后，同步状态中断。 

当目录恢复后，需要执行 enable_replica 将同步状态更新为 stopped 

再次 start_replica 开启同步即可恢复同步任务。 

查看任务错误信息 

chameleon show_errors --config sample  

查看配置文件信息 

chameleon show_config --source mysql --config sample  

停止所有任务 

chameleon stop_all_replicas --config sample
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监控中心 

监控视图用于查看服务器，数据库，群集性能监控信息；  监控配置用于配置监控地址，报警配
置； 

监控视图 

默认进入数据库监控看板

 

点击  Dashboards  可查看主机监控和集群监控信息
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监控配置 

修改监控地址  默认为初始化安装时指定的ip，当网络情况不适用时可修改此地址。

 

报警配置  全局报警配置，包含邮件认证，报警模板，报警方式

 

服务器报警规则  用于服务器主机的报警规则，比如cpu内存使用率等等

 

• 

• 

• 
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数据库报警规则  用于数据库的报警规则，比如连接数，慢日志，同步延时等等

 

集群报警规则  暂未实现

 

• 

• 
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日志中心 

日志中心收集 服务器/var/log/message文件，数据库日志文件 以可视化图面进行展示； 同时可以
有针对性的对日志进行可视化图表定制； 当添加主机和安装产品时会自动配置日志收集程序； 

日志分析 

默认页面是数据库日志，可以通过打开搜索，可以展示操作系统日志信息。 

 

日志配置 

 

自定义地址 默认为初始化安装时指定的ip，当网络情况不适用时可修改此地址。• 
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任务中心 

任务中心页面显示所有的任务信息，比如产品安装任务，添加主机获取主机配置任务，工具箱中
的任务等。 
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系统管理 

aiops在初始化安装时会自动安装一个udb数据库，系统管理主要是对这个数据库的管理维护。 

更新许可  默认是90天有效期，到期后系统无法使用，在此页面进行续期。

 

aiops管理  展开更多操作，可以对aiops数据库进行重启/设置日志/详细信息  等操作，和数据库
管理页面操作相同。 

 

• 

• 
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